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Introdugao

A “Politica de Seguranca da Informacao da ITA Empresa de Transportes Ltda.”, apresenta
0s controles internos aplicaveis a seguranca e ao sigilo da Informacao da instituicao com o
objetivo de fornecer a garantia necessaria para realizagao de suas operacoes, ainda que
em situacoes adversas.

2.

1.1. Escopo

A Politica de Seguranca da Informacao da ITA, aborda as boas praticas de governanca,
principios e diretrizes gerais aplicaveis a seguranca e ao sigilo das informacoes,
custodiadas ou de propriedade da ITA, nos termos da lei n® 13.709, de 14 de agosto
de 2018, CAPITULO VII, DA SEGURANCA E DAS BOAS PRATICAS.

1.2. Propdsito

Estabelecer diretrizes para utilizacdo segura dos dados em processamento ou
armazenados nos bancos de dados da ITA.

1.3. Publico-Alvo

Este documento se destina a toda a comunidade da ITA: empregados, ex-empregados,
diretores, estagiarios, prestadores de servico, visitantes e usuarios externos que
facam uso de algum sistema de informacao da ITA, sendo de responsabilidade de

cada um o seu cumprimento.

Principios

A Politica de Seguranca da Informacao da ITA esta fundamentada na preservacao das
informagodes necessarias as atividades da empresa e nos seguintes principios:

2.1. Autenticidade: garante a veracidade da autoria da informacao.

2.2. Confidencialidade: somente pessoas devidamente autorizadas
devem ter acesso a informagao.

2.3. Integridade: somente alteracoes, supressoes e adi¢coes autorizadas
devem ser realizadas nas informacgoes.

2.4. Disponibilidade: a informagao deve estar disponivel para as pessoas
autorizadas sempre que necessario ou demandado.

2.5. Legalidade: o uso dainformacao deve estar de acordo com as leis,
regulamentos, licencas e contratos em vigéncia.
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Valores

3.1. Seguranca Focada na Instituicao: Garantir a seguranca da informagao tanto
aos sistemas no ambiente de computacao, quanto aos meios convencionais de
processamento, comunicagao e armazenamento em papel.

3.2. Informacao é patrimoénio: Considerar que toda e qualquer informacao gerada,
adquirida, utilizada ou armazenada pela ITA é patriménio da instituicao e deve ser
protegida quanto aos aspectos de confidencialidade, autenticidade, integridade e
disponibilidade.

3.3. Protecao compativel com os riscos: Dimensionar e aplicar os investimentos
necessarios em medidas de seguranca, segundo o valor do ativo que esta sendo
protegido e de acordo com a identificagao de riscos de potenciais prejuizos ao
negocio, a atividade fim e aos objetivos institucionais.

3.4. Tratamento conforme a classificacao: Todas as informagdes devem ser
adequadamente armazenadas e protegidas quanto ao uso e acesso, conforme
definido em sua classificacao de seguranca.

3.5. Responsabilizacao baseada na credencial: Responsabilizar, com base no uso
da credencial, que se caracteriza por ser pessoal e intransferivel, qualificando aquele
que se encontra formalmente associado a ela como responsavel por todas as
atividades desenvolvidas em seu uso.

3.6. Utilizacao restrita as atividades: Administrar o acesso e o uso da informacao e
dos ativos de informacao de acordo com as atribuicdées necessarias para o
cumprimento das atividades institucionais. Qualquer outra forma de uso necessitara
de prévia autorizacao.

3.7. Utilizacao orientada a seguranga: Permitir somente o uso de ativos de informacao
ou ativos de processamento autorizados pelos gestores, sempre se atentando que
estes estejam identificados, protegidos, inventariados e de acordo com a legislagao
vigente.

3.8. Autorizacao definida pelos gestores: Definir e cancelar acessos aos recursos e
aos locais restritos com base na solicitacao dos gestores de cada area, que também
sao responsaveis pelos ativos disponibilizados para uso.

3.9. Segregacao de funcoes: Segregar a administracao e execugao de fungoes ou
areas de responsabilidade criticas para o negdcio, evitando o controle de um processo
na sua totalidade, visando a reducao do risco de mau uso acidental ou deliberado.
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3.10. Educacao e Capacitacdo: Promover continuamente acoes educativas e de
capacitacao sobre seguranca da informacao ao publico-alvo para que realizem suas
atividades na instituicao de forma segura, utilizando procedimentos que minimizem
0s riscos e que possibilitem o uso correto dos ativos e ferramentas de informacao.

3.11. Continuidade aplicada aos servicos: Planejar e definir estratégias para reduzir,
a um nivel aceitavel, a possibilidade de interrupcao causada por desastres ou falhas
NOS recursos que suportam os processos de trabalho.

3.12. Notificacao imediata de incidentes de seguranca: Notificar todos os incidentes
de seguranca ao Comité de Etica para encaminhamento dos processos necessarios
a apuracao de responsabilidades.

Comité de Etica

As atribuicoes e responsabilidades pela execugao da Politica de Seguranca da Informagao
da ITA serao confiadas ao “Comité de Etica”, que serd composto por 5 (cinco) membros
designados pelo presidente da empresa e aprovados pelo Conselho.

4.1. Das Responsabilidades do Comité de Etica

4.1.1. Avaliar, aprovar ou negar solicitagoes para uso de dispositivos pessoais
no ambiente corporativo;

4.1.2. Criar termos de consentimento: manifestagao livre, informada e inequivo-
ca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada;

4.1.3. Estabelecer as regras de protecao dos ativos da ITA;

4.1.4. Revisar frequentemente as regras de protecao estabelecidas;

4.1.5. Restringir e controlar o acesso e privilégios de usuarios remotos e externos;

4.1.6. Executar as regras de protecao estabelecidas por esta Politica;

4.1.7. Detectar, identificar, registrar e comunicar a presidéncia da empresa
violacoes ou tentativas de acessos nao autorizados;

4.1.8. Definir e aplicar, para cada usuario de tecnologia da informacao,
restricoes de acesso a rede, como horario e dia autorizados, entre outras;
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4.1.9. Limitar ao periodo da contratagao o prazo de validade das contas de
prestadores de servico;

4.1.10. Solicitar e gerir, quando necessario, auditoria para verificacao de
acessos indevidos;

4.1.11. Solicitar, quando julgar necessario, o bloqueio de chaves de acesso de
usuarios;

4.1.12. Excluir ou desabilitar as contas inativas;

4.1.13. Fornecer senhas de contas privilegiadas somente aos usuarios que
necessitem efetivamente de tais privilégios, mantendo-se o devido registro e
controle.

A comunicacdo com o Comité de Etica deve ser diretamente encaminhada ao

Analista de Conformidade.

5. Uso aceitavel de ativos de informagao da ITA por seus usuarios
autorizados

5.1.

Uso de equipamentos de propriedade da ITA

5.1.1. AITA fornece para seus usuarios equipamentos para o desempenho
exclusivamente de suas atividades profissionais;

5.1.2. A alteracao e a manutencao de qualquer equipamento de propriedade da
ITA € uma atribuicao especifica da Assessoria de Tecnologia da Informagao que,
a seu critério exclusivo, podera delegar formalmente outro responsavel. Demais
usuarios sao expressamente proibidos de realizar qualquer tipo de manutencao

ou modificagao nos equipamentos;

5.1.3. Os equipamentos da ITA devem ser utilizados com cuidado visando
garantir sua preservacgao e seu funcionamento adequado;

5.1.4. Computadores de mesa (desktops) ou mdveis (notebooks) devem ser
desligados no final do expediente ou sempre que um usuario estiver ausente por
um periodo prolongado, excetuando-se quando existir uma justificativa plausivel
em virtude de atividades de trabalho;

5.1.5. A desconexao (log off) da rede devera ser efetuada nos casos em que o
usuario nao for mais utilizar o equipamento ou venha a ausentar-se de seu
ambiente de trabalho;
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5.1.6. O bloqueio de tela protegido por senha devera ser ativado quando o
usuario se afastar do computador de mesa ou movel que esteja utilizando;

5.1.7. Ao final do contrato de trabalho, os equipamentos disponibilizados para a
execucao de atividades profissionais devem ser devolvidos em estado de
conservagao adequado quando no desligamento ou término da relacao do
colaborador com a ITA;

5.1.8. Qualquer dano aos equipamentos da ITA sera devidamente analisado
pela Assessoria de Tecnologia da Informacao. Havendo a constatacao de que
tal dano decorreu de acao direta ou omissao do usuario, cabera a ITA exercer
seu direito de reparacao ao prejuizo, através da tomada das medidas cabiveis;

5.1.9. A seu critério exclusivo a ITA podera permitir a utilizagao de equipamento
particular para o desempenho de atividades profissionais, devendo os mesmos
estar adequados aos requisitos e controles de seguranca adotados pela empresa
e com a devida autorizacao formal pela Assessoria de Tecnologia da Informacao;

5.1.10. Quando ocorrer movimentacao interna dos equipamentos ativos, a
Assessoria de Tecnologia da Informacao garantira que as informacdes de um
usuario nao serao removidas de forma irrecuperavel antes de disponibilizar o
ativo para outro usuario.

5.2. Dos Dispositivos de Armazenamento Removivel

5.2.1. AITA podera, a seu critério exclusivo, fornecer a seus usuarios dispositivos
de armazenamento removivel exclusivamente para a execucao de suas atividades
profissionais, devendo ser observadas as seguintes orientagoes:

5.2.1.1. O usuario é o responsavel direto pela seguranca fisica e
I6gica dos dispositivos moveis sob sua guarda;

5.2.1.2. Em caso de perda ou furto de um dispositivo de armazena-
mento removivel, o usuario deve comunicar imediatamente a Assessoria
de Tecnologia da Informacao.

5.3. Armazenamento remoto (nuvem)

5.3.1. AITA disponibiliza para seus usuarios espaco para armazenamento
remoto de arquivos na nuvem, através de sua solugao corporativa.
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5.3.2. AITA requer gue seus colaboradores nao arquivem documentos que
possuem informacgoes de clientes, funcionarios, terceiros e do negocio em areas
de uso publico, evitando que informacdes restritas e confidenciais sejam
disponibilizadas e acessadas de forma indevida.

5.3.2.1. Informagodes Internas: Sao informacoes que estao disponiveis aos
colaboradores por meio das ferramentas aprovadas, com armazenamento
interno, em servidores da ITA ou terceiros autorizados (na nuvem, por
exemplo). Qualquer Informacao classificada como “INTERNA” nao podera
ser encaminhada, divulgada ou publicada em quaisquer meios para terceiros
nao autorizados, devendo a sua disponibilizacao ser restrita ao ambiente
de trabalho e uso limitado aos colaboradores ou terceiros, que realmente
necessitem ter acesso a tais Informacoes.

5.3.2.2. Informagdes Restritas: Normalmente sao Informagdes de uma
determinada area que nao deve ser acessada por outros setores da empresa,
por exemplo, os documentos do setor de RH ou departamento financeiro da
empresa.

5.3.2.3. Informacodes Confidenciais: Referidas informacodes deverao ser
mantidas em arquivos fisicos ou eletronicos com niveis de seguranca
compativeis com a relevancia da Informacao. A transmissao de arquivos
confidenciais s6 devera ser feita utilizando meios de transmissao seguras,
para as partes previamente autorizadas, com contrato de sigilo claro e
dentro da validade, sejam as partes: funcionarios, colaboradores, associados,
fornecedores ou qualquer tipo de parceiro de negbcios que precisam: criat,
armazenar ou processar qualquer tipo de Informacao CONFIDENCIAL.

5.4. Identificagao digital

5.4.1. A ITA podera, a seu critério exclusivo, fornecer certificados
digitais a usuarios para a execugao de atividades profissionais
especificas, devendo ser observadas as seguintes diretrizes:

www.itafrotas.com

5.4.1.1. Cabe exclusivamente ao usuario a conservagao de seu
certificado digital, independentemente do equipamento que o
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autenticacao relacionado ao mesmo.
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5.3.2. A ITA requer que seus colaboradores nao arquivem documentos
gue possuem informacodes de clientes, funcionarios, terceiros e do negoécio
em areas de uso publico, evitando que informagoes restritas e confidenciais
sejam disponibilizadas e acessadas de forma indevida.

5.4.1.2. O usuario devera informar a Assessoria de Tecnologia da Informa-
cao sobre quaisquer eventos ou suspeitas relativas ao comprometimento
de sua senha e/ou o uso indevido de seu certificado digital;

5.4.1.3. O usuario desligado ou em processo de desligamento tera o
certificado digital expedido pela ITA imediatamente revogado.

5.5. Equipamentos de impressao e de fotocdpias

5.5.1. O uso de equipamentos de impressao e fotocopiadoras deve ser feito
exclusivamente para a impressao/reproducao de documentos que sejam de
interesse da ITA ou que estejam relacionados com o desempenho das
atividades profissionais do usuario.

5.5.2. O usuario deve observar as seguintes disposicoes especificas quanto ao
uso de equipamentos de impressao e fotocopia:

5.5.2.1. O usuario deve retirarimediatamente da impressora ou fotocopia-
dora os documentos que tenha solicitado a impressao, transmissao ou
copia que contenham informacdes da ITA, classificadas como de uso
interno ou confidencial;

5.5.2.2. A impressao ou copia de documento em meio fisico deve ser
limitada a quantidade exata necessaria para a tarefa determinada;

5.5.2.3. Nao sera admissivel, em nenhuma hipotese, o reaproveitamento
de paginas ja impressas e contendo informagoes classificadas como
restritas ou confidenciais, devendo as mesmas ser descartadas de acordo
com os procedimentos adotados pela ITA.
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5.6. Da Seguranca fisica

5.6.1. Asinstalacdes de processamento das informagoes da ITA serao mantidas em
areas seguras, cujo perimetro é fisicamente isolado contra o acesso nao autorizado,
os danos e quaisquer interferéncias de origem humana ou natural.

5.6.2.0 usuario deve observar as seguintes disposicoes especificas quanto a
seguranca fisica:

5.6.2.1. Crachas de identificacao, inclusive temporarios, sao pessoais € intrans-
feriveis. Sob nenhuma circunstancia sera permitido o seu compartilhamento;

5.6.2.2. Enquanto em areas sensiveis, 0s colaboradores devem portar crachas
de identificacao que exibam claramente seu nome e fotografia. Terceiros
autorizados devem portar crachas temporarios identificando claramente que os
mesmos Nao sao colaboradores da ITA;

5.6.2.3. Excetuando-se quando formalmente autorizado, terceiros nunca
devem ser deixados sozinhos em areas sensiveis;

5.6.2.4. E proibida qualquer tentativa de se obter ou permitir o acesso a
individuos nao autorizados a areas sensiveis da ITA;

5.6.2.5. E resguardado a ITA o direito de inspecionar malas, maletas, mochilas
e similares, assim como quaisquer equipamentos, incluindo dispositivos
moveis, antes de permitir a entrada ou saida de colaboradores ou terceiros de
areas sensiveis;

5.6.2.6. E resguardado a ITA o direito de monitorar seus ambientes fisicos. Para
isso sera utilizado sistema de circuito fechado de televisao em areas comuns. As
imagens obtidas serao armazenadas e protegidas contra qualquer tipo de
manipulagao indevida;

5.6.2.7. Os documentos classificados como uso interno, restrito ou confidencial,
apos manuseados, nao deverao ser deixados expostos em cima de mesas,
assim, ao se ausentar cabe ao usuario o dever de manté-los guardados ou
descarta-los de acordo com os procedimentos determinados;

5.6.2.8. Nao é permitido consumir qualquer tipo de alimento, bebida ou fumar
em areas identificadas como sensiveis.
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5.7. Do Acesso a internet fornecido pela ITA Empresa de Transportes Ltda.

5.7.1. AITA fornece acesso a Internet aos seus usuarios autorizados, conforme
as necessidades inerentes ao desempenho de suas atividades profissionais;

5.7.2. O acesso a internet pode ser fornecido tanto através da rede corporativa
dalTA, quanto através da disponibilizacao de servicos de internet movel, prestados
por terceiros, contratados pela ITA;

5.7.3. Toda informacao que é acessada, transmitida, recebida ou produzida
através do acesso a internet fornecido pela ITA esta sujeita a monitoramento,
nao havendo por parte do usuario qualquer expectativa de privacidade;

5.7.4. Durante o monitoramento do acesso a internet, a ITA se resguarda o
direito de, sem qualquer notificacao ou aviso, interceptar, registrar, ler, copiar e
divulgar por, ou para, pessoas autorizadas para finalidades oficiais, incluindo
investigacdes criminais, toda informacao trafegada, seja originada de sua rede
interna e destinada a redes externas ou o contrario;

5.7.5. Durante o acesso a Internet fornecido pela ITA ndo sera permitido o
download, o upload, a inclusao, a disponibilizagao, a visualizacao, a edicao, a
instalacao, o armazenamento ou a copia de qualquer conteudo relacionado
expressa ou subjetivamente, direta ou indiretamente, com:

5.7.5.1. Qualquer espécie de exploracao sexual;

5.7.5.2. Qualquer forma de conteudo adulto, erotismo, pornografia;

5.7.5.3. Qualquer tipo de Pornografia infantil;

5.7.5.4. Qualquer forma de ameaca, chantagem e assédio moral ou
sexual;

5.7.5.5. Qualquer ato calunioso, difamatorio, infamante, vexatorio, aviltante
ou atentatorio a moral e aos bons costumes da sociedade;
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5.7.5.6. Preconceito baseado em cor, sexo, orientacao sexual, raga,
origem, condicao social, crenga, religiao, deficiéncias e necessidades
especiais;

5.7.5.7. Incentivo ao consumo de bebidas alcodlicas, fumo e substancias
entorpecentes, sejam essas licitas ou nao;

5.7.5.8. A pratica e/ou a incitagao de crimes ou contravengoes penais;
5.7.5.9. A pratica de propaganda politica nacional ou internacional,;
5.7.5.10. A pratica de quaisquer atividades comerciais desleais;

5.7.5.11. O desrespeito a imagem ou aos direitos de propriedade intelectual
e industrial da ITA;

5.7.5.12. A disseminacgao de cédigos maliciosos e ameagcas virtuais;

5.7.5.13. Tentativa de expor a infraestrutura computacional da ITA a ameacas
virtuais;

5.7.5.14. Divulgacao nao autorizada de qualquer informacao da ITA
classificada como confidencial ou de uso interno;

5.7.5.15. Uso de sites ou servicos que busquem contornar controles de
acesso a internet.

5.8. Do Comportamento corporativo em midias e redes sociais

5.8.1. A publicacao de conteudo referente a ITA em midias e redes sociais é feita por
setores e usuarios que possuem essa responsabilidade especifica, sendo os demais
usuarios proibidos de publicar qualquer tipo de informagao em nome da instituicao.

5.8.2. Quando no uso de suas midias e redes sociais particulares, empregados,
prestadores de servigo e terceiros contratados devem observar as seguintes restri-
coes:

5.8.2.1. Nao ¢é permitido o uso da logomarca, bem como de qualquer parte da
identidade visual da ITA sem autorizacao prévia e expressa;
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5.8.2.2. Nao é permitida a criagao, participagao ou interagao com quaisquer
perfis, comunidades, grupos, topicos de discussao e afins que empreguem o
nome, marca ou outros sinais distintivos da ITA, excetuando-se 0s canais
oficiais da instituicao;

5.8.2.3. Nao é permitida a publicacao de conteudo ou comentarios diretamente
relacionados a ITA, seus trabalhadores, terceiros contratados e prestadores de
Servicgo;

5.8.2.4. Nao é permitida a publicagao de qualquer tipo de imagem, foto, video,
audio relacionado ao ambiente corporativo da ITA sem a expressa autorizagao
dainstituicao, excetuando-se material divulgado em canais oficiais.

6. Das Sangoes e Punigoes

6.1. O publico-alvo desta politica esta sujeito as regras da mesma, devendo observar
integralmente suas disposicoes. A inobservancia dessas regras acarretara apuracao
de responsabilidades, na forma da legislacao em vigor, podendo haver responsabilizacao
penal, civil e/ou administrativa, sem prejuizo da rescisao do contrato de trabalho e/ou
qualquer outro contrato de relacionamento de prestacao de servigo entre o colaborador,
associado, consultor, assim como qualquer entidade com relagao contratual direta ou
indiretacom a ITA.

6.2. Ao publico-alvo nao é dado o direito de desconhecimento desta politica, devendo
0 mesmo seguir rigorosamente o estabelecido nas normas de seguranga.

6.3. E dever de todos os trabalhadores da ITA informar e reportar inconsisténcias em
procedimentos e praticas definidas no presente documento, seja para seu superior
imediato ou para o Analista de Conformidade.

7. Disposigoes Gerais

7.1. Qualquer tipo de duvida sobre a Politica de Seguranca da Informagao da ITA e
seus documentos deve ser imediatamente esclarecida junto ao Analista de
Conformidade.

7.2. Casos omissos, 0s quais nao estao cobertos por esta politica, deverao ser
submetidos ao Comité de Etica em exercicio, para que haja apreciacao e deliberacao,
definindo assim se o0 objeto sera incluido ou resultara na alteracao de algum ponto da
politica em vigéncia.
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8. Gestao da Norma

8.1. A Norma de seguranca da informacao é aprovada pelo Comité de Etica, em
conjunto com a Presidéncia da ITA Empresa de Transportes LTDA.

8.2. A presente norma foi aprovada no dia 07/06/2022.

9. Vigéncia e atualizagao

9.1. Estedocumento entra em vigor a partir da data de sua publicacao e deve
ser revisto em caso de ocorréncia de alguma das condi¢des obrigatdrias de
atualizagcao do documento.

Atualizacao:

Essas diretrizes foram atualizadas em 07/06/2022.

Condigoes obrigatdrias para atualizacdo do documento:

Surgimento ou alteragao de leis e/ou regulamentagdes vigentes;

Mudangca estratégica da instituicao;
Mudanca nas tecnologias utilizadas na ITA.

Comité de Etica

www.itafrotas.com (62) 3250-3400 Av. Republica do Libano, 1555, Edificio
Vanda Pinheiro - St. Oeste, Goiania-GO
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